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1. 
Wstęp

Administracja systemem odbywa się za pomocą dwóch narzędzi: modułu Admin dostępnego przez WWW oraz shell’a dostępnego tylko przy konsoli serwera. Większość operacji wykonuje się przez WWW. Do zadań administratora należy:

· zaprojektowanie struktury uczelni przez stworzenie drzewa podjednostek,

· tworzenie magazynów,

· tworzenie i zarządzanie użytkownikami i ich grupami,

· nadawanie użytkownikom uprawnień.

· generowanie kopii bezpieczeństwa,

Wszystkie te elementy zostaną omówione w kolejnych rozdziałach opracowania.

2. Projektowanie struktury katalogu

Dla uporządkowania współpracy między serwerami i ich użytkownikami, wszystkie serwery systemu iChem wraz z wszelkimi obiektami na nich się znajdującymi zostały włączone do jednego katalogu. Korzeniem, wierzchołkiem katalogu jest węzeł  „Polska”. Na pierwszym poziomie znajdują się regiony: Śląsk, Mazowsze, Łódź, Wrocław itd. Na drugim poziomie pojawiają się jednostki – bezpośrednio serwery iChem. W każdej jednostce struktura może się rozwijać dalej w dół do kolejnych poziomów szczegółowości.

Administracja polega na zarządzaniu częścią katalogu, która znajduje się na własnym serwerze (własną jednostką) – na tworzeniu i modyfikacji obiektów różnych typów wchodzących w jego skład.

Na serwerze można tworzyć obiekty czterech typów:

· podjednostki, 

· magazyny, 

· [image: image4.wmf]Fragment struktury systemu iChem

Politechnika

Śląska

Uniwersytet

Śląski

WSP

Częstochowa

Śląsk

Uniwersytet

Jagielloński

AGH

Politechnika

Krakowska

Kraków

Polska

użytkownicy 

· grupy użytkowników. 

2.1. Podjednostki
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Każda uczelnia dzieli się na wydziały, instytuty, zakłady, katedry itp. Strukturę tą można odzwierciedlić w katalogu systemu iChem. W każdej jednostce (serwerze) zdefiniować można dowolną liczbę podjednostek. W ramach każdej podjednostki można tworzyć kolejne. Na każdym poziomie zagnieżdżenia umieszczać można obiekty pozostałych typów: magazyny, użytkowników i grupy użytkowników.

Stworzenie prawidłowej struktury może bardzo ułatwić późniejsze nadawanie uprawnień.

2.2. Magazyny

Magazyn to miejsce przechowywania odczynników. Istnieją magazyny centralne, wydziałowe czy nawet osobiste pracowników. Magazyny można więc tworzyć dla całej jednostki oraz w każdej podjednostce na dowolnym poziomie. Magazyn jednoznacznie definiuje jego nazwa oraz jego położenie w katalogu, a więc pełna nazwa magazynu to na przykład:

 Magazyn Pierwszy/Instytut/Wydzial/Uczelnia/Slask/PL.

gdzie Slask to nazwa regionu, Uczelnia to nazwa jednostki, Wydzial to podjednostka Uczelni a Instytut – podjednostka Wydziału. Po stworzeniu magazynu należy nadać odpowiednie uprawnienia jego przyszłym użytkownikom, o czym mowa będzie w kolejnych rozdziałach.

2.3. Użytkownicy

Każdy korzystający z systemu iChem musi się na początku pracy zalogować, a więc podać swoje nazwisko i hasło. Aby umożliwić użytkownikowi wejście do systemu, konieczne jest dopisanie informacji o nim do katalogu systemu iChem. Użytkownika charakteryzuje imię, nazwisko, hasło i poziom dostępu.
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Podobnie jak magazyny, użytkowników można tworzyć na dowolnym poziomie zagnieżdżenia. Pole poziom dostępu pozwala określać stopień uprawnień użytkownika i omówione zostało w następnym rozdziale. Dzięki temu możliwe jest tworzenie użytkowników „publicznych” – nie przypisanych do konkretnego nazwiska, którzy będą posiadali bardzo ograniczone uprawnienia. Wskazane jest utworzenie przynajmniej jednego użytkownika publicznego – student (jako nazwisko, jako imię należy wprowadzić spację) z hasłem student i poziomem dostępu >500 (np. 800).
2.4. Grupy użytkowników

Grupy użytkowników to listy użytkowników stworzonych wcześniej jako niezależne obiekty w katalogu. Grupa może zawierać użytkowników z dowolnej gałęzi katalogu – także na przykład z innej jednostki.
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Tworzenie grup ułatwia przypisywanie uprawnień magazynowych oraz pozwala na wysyłanie listów do grupy osób.

Dodając użytkowników do grupy wpisywać należy tylko nazwiska (bez imion). System sam znajdzie odpowiadające wpisy i w przypadku niejednoznaczności wyświetli je w postaci listy do wyboru.

3. Nadawanie uprawnień
Każdy użytkownik systemu iChem posiada swój poziom dostępu nadawany w momencie wpisywania go do katalogu. Poziom ten może być w każdej chwili zmieniony przez administratora. Poziom dostępu określa dostępność modułów i uprawnienia do właściwości odczynników. Uprawnienia do przeglądania i modyfikacji magazynów oraz do administracji są określane w sposób zupełnie niezależny od poziomów dostępu.

3.1. Poziomy dostępu

Im niższa wartość poziomu dostępu, tym wyższe uprawnienia. Najniższy możliwy do wpisania poziom dostępu to 130.

Zakresy uprawnień w zależności od poziomu dostępu przedstawia poniższa tabela:

	poziom
	uprawnienia użytkownika

	dowolny
	Przeglądanie właściwości odczynników w module Odczynniki.

	<500
	Wyszukiwanie stanów magazynowych w module Szukanie i zmiana hasła.

	<400
	Wysyłanie i odbieranie poczty (moduł Poczta)

	<300
	Dodawanie odczynników i ich właściwości w module Odczynniki oraz możliwość modyfikacji wpisów wykonanych przez użytkowników o wyższym poziomie.

	<130
	zarezerwowane


Na stronie głównej serwera systemu iChem pojawiają się tylko te moduły, do korzystania z których użytkownik ma uprawnienia. Odpowiednio jest również ograniczony jest również zakres „Pomocy”.

3.2. Uprawnienia magazynowe

Uprawnienia do magazynów konfigurowane są po wejściu do edycji magazynu w module Admin.
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Dodając użytkowników do magazynu wpisywać należy tylko nazwiska (bez imion). System sam znajdzie odpowiadające wpisy i w przypadku niejednoznaczności wyświetli je w postaci listy do wyboru.

Istnieją trzy rodzaje uprawnień:

· własność magazynu – jeden użytkownik, do którego przychodzą zgłoszenia generowane przez użytkowników w module Szukanie. Nie ma domyślnych uprawnień do zmieniania!

· zmienianie magazynu – lista użytkowników, którzy mają prawo do dokonywania zmian stanów magazynowych. Użytkownicy ci mogą wchodzić na magazyn w module Magazyny oraz mają prawo przeglądać w module Szukanie stany magazynowe udostępnione prywatnie. 

· przeglądanie magazynu – lista użytkowników, którzy mają prawo przeglądać w module Szukanie stany magazynowe udostępnione normalnie. Można tu (i tylko tu!) wpisać także grupy użytkowników i nazwy domen – wtedy wszyscy użytkownicy do nich należący także otrzymują odpowiednie uprawnienia. Nazwa domeny to nazwa jednostki lub podjednostki. 

Nazwa domeny nadaje uprawnienia tylko jednopoziomowo. To znaczy, jeśli nadamy w magazynie prawa do przeglądu domenie: Uczelnia/Slask/PL, to będzie je miał użytkownik: 

Kowalski/Uczelnia/Slask/PL ale NIE będzie ich miał użytkownik: Nowak/Instytut/Uczelnia/Slask/PL.

Użytkownicy posiadający jednocześnie prawo do zmieniania i prawo własności magazynu mają w module Magazyny możliwość usuwania stanów i zmieniania numerów CAS odczynników będących na stanie (przez wybranie zmień stan i naciśnięcie odpowiedniego przycisku u dołu okna).

Użytkownicy, którzy nie znajdują się na żadnej z list uprawnień magazynu, mają prawo przeglądać w module Szukanie tylko stany magazynowe udostępnione powszechnie.

3.3. Uprawnienia administracyjne

Uprawnienia do administracji dają możliwość modyfikacji uprawnień w module Admin. Posiadają je wszyscy użytkownicy należący do predefiniowanej grupy użytkowników nazwanej Administratorzy niezależnie od swoich poziomów dostępu. Grupa użytkowników Administratorzy znajduje się domyślnie w katalogu głównym każdej jednostki i nie da się jej usunąć. 

4. Uprawnienia do modułów

Dostęp do każdego modułu systemu iChem jest zależny od uprawnień użytkownika. Poniżej przedstawiono zasady udostępniania modułów. Moduły do których użytkownik nie ma uprawnień w ogóle nie pojawiają się w menu po lewej stronie ekranu.

4.1. Uprawnienia do właściwości odczynników (moduł Odczynniki)

Każdy użytkownik ma pełne prawa do przeglądania zawartości bazy właściwości odczynników. Użytkownicy o poziomie dostępu mniejszym od 300 mają dodatkowo prawo do:

· dodawania nowych właściwości odczynników,

· dodawania nowych odczynników,

· modyfikowania i usuwania właściwości wpisanych przez użytkowników o wyższym poziomie dostępu.

Użytkownik o poziomie dostępu większym od 300 nie ma prawa do wprowadzania jakichkolwiek zmian w bazie właściwości odczynników.

4.2. Uprawnienia do prowadzenia magazynu (moduł Magazyny)

Prawo wejścia do modułu magazyny mają tylko użytkownicy, którzy mają uprawnienia do zmiany na przynajmniej jednym magazynie (patrz 3.2). 
4.3. Uprawnienia do szukania (moduł Szukanie)

Uprawnienia do wyszukiwania odczynników w module Szukanie mają użytkownicy o poziomie dostępu mniejszym niż 500. Użytkownicy ci mogą zobaczyć:

· wszystkie stany udostępnione powszechnie,

· stany udostępnione normalnie z magazynów na których mają uprawnienia do przeglądania (patrz 3.2)

· stany udostępnione prywatnie z magazynów na których mają uprawnienia do edycji (3.2).

W module Szukanie można także przeszukiwać bazy w innych jednostkach. Wtedy – niezależnie od uprawnień – pojawią się tylko odczynniki udostępniane powszechnie.

4.4. Uprawnienia do administracji (moduł Admin)

Możliwość wejścia do modułu Admin posiadają tylko użytkownicy należący do predefiniowanej grupy użytkowników Administratorzy niezależnie od swoich poziomów dostępu. Grupa użytkowników Administratorzy znajduje się domyślnie w katalogu głównym każdej jednostki.

4.5. Uprawnienia do poczty (moduł Poczta)

Każdy użytkownik systemu iChem o poziomie dostępu niższym od 400 może wysyłać i odbierać wewnętrzną pocztę systemu. Możliwe jest wysyłanie listów do pojedynczych użytkowników jak również do grup użytkowników oraz katalogów. Na przykład list wysłany na adres Uczelnia/Slask/PL zostanie dostarczony do wszystkich użytkowników zdefiniowanych w jednostce Uczelnia. Nie dostaną listu użytkownicy z podjednostek (np.: Wydzial/Uczelnia/Slask/PL)

5. Obsługa shell’a administracyjnego

Shell dostępny jest tylko na konsoli serwera. Po załączeniu monitora należy podać identyfikator i hasło:

login: admin

password: ******

Uwaga! Hasło może być (i zwykle jest) inne niż hasło użytkownika w systemie iChem.
Pojawia się ekran powitalny:

        _/_/      _/_/_/_/_/  _/_/_/

       _/_/    _/_/            _/_/

              _/_/            _/_/

   _/_/_/_/  _/_/            _/_/            _/_/_/_/         _/_/_/_/_/_/

    _/_/    _/_/            _/_/_/_/_/     _/_/    _/_/    _/_/  _/_/  _/_/

   _/_/    _/_/            _/_/    _/_/   _/_/_/_/_/_/    _/_/  _/_/  _/_/

  _/_/    _/_/            _/_/    _/_/   _/_/            _/_/  _/_/  _/_/

_/_/_/_/   _/_/_/_/_/  _/_/_/    _/_/_/   _/_/_/_/_/  _/_/_/  _/_/  _/_/_/

          Powłoka administracyjna                       (C)2000 Paulosoft

iChem>

Obsługa polega na wpisywaniu poleceń, których składnia opisana została w kolejnych rozdziałach. Polecenia podzielone zostały na kategorie.

5.1. Obsługa kopii bezpieczeństwa

backup      

Tworzy nową kopię bezpieczeństwa na dysku ZIP. Po wykonaniu kopia znajduje się na dysku w katalogu o nazwie iChem-xxxxxx-ddmmrr, gdzie ddmmrr - data wykonania kopii.

show

Pokazuje listę wykonanych na dysku ZIP kopii i ilość wolnego miejsca na dysku.

restore  <nazwa>
Odtwarza zachowaną kopię o podanej nazwie. Wpisując nazwę można użyć klawisz a TAB do automatycznego uzupełnienia nazwy. UWAGA! Operacja jest niebezpieczna, ponieważ po jej wykonaniu można stracić aktualne dane. Dlatego przed odtworzeniem należy jeszcze raz potwierdzić swój zamiar.

delete <nazwa>

Usuwa zachowaną kopie o podanej nazwie.

format

Formatuje dysk ZIP, usuwając wszystkie kopie. UWAGA! Używać z rozwagą.

umount

Odmontowuje dysk ZIP. 

Tylko po wydaniu tego polecenia jest możliwe wyjęcie dysku ZIP!

5.2. Obsługa serwisów

Jeśli serwer nie działa prawidłowo (nie odpowiada na zapytania lub odpowiada błędnie), najprostszą metodą naprawy jest jego zrestartowanie przez CTRL-ALT-DEL. Jeśli jednak zależy nam na szybkim uruchomieniu, można próbować zatrzymywać lub restartować serwisy kluczowe dla jego prawidłowego działania. Serwisy te to: 

http – serwer WWW

ldap – serwer katalogu (użytkownicy, magazyny, struktura)

pgsql – serwer bazy danych (właściwości odczynników i stany magazynowe)

Dla każdego serwisu można wydać jedno z poleceń:

start <serwis>

Uruchamia serwis o podanej nazwie (http, ldap, pgsql)

stop <serwis>

Zatrzymuje serwis o podanej nazwie (http, ldap, pgsql)

restart <serwis>

Restartuje (zatrzymuje i uruchamia znowu) serwis o podanej nazwie (http, ldap, pgsql)

status <nazwa>

Wyświetla informację, czy serwis o podanej nazwie działa („is running...” lub „is stopped...”)

5.3. Modyfikacja strony startowej

Za pomocą poniższych poleceń można zmieniać wygląd strony startowej systemu (tej, na której użytkownicy logują się do systemu). Na stronie tej znajdują się dwa konfigurowalne napisy: nazwa jednostki i e-mail administratora.

servname [<nazwa>]

Polecenie bez parametru wyświetla aktualną nazwę serwera. Podanie parametru nazwa powoduje przypisanie serwerowi podanej nazwy. Pojawi się ona w oknie logowania systemu. Polskie litery w nazwie uzyskuje się przez naciśnięcie i przytrzymanie prawego klawisza ALT.

servcolor [<rrggbb>]

Polecenie bez parametru wyświetla aktualną  wartość. Parametr ma postać: rrggbb, gdzie rr,gg i bb to liczby heksadecymalne (szesnastkowe) określające poziom nasycenia kolorami odpowiednio czerwonym (red), zielonym (green) i niebieskim (blue). Każda z tych liczb może przyjmować wartości od 00 do ff (255). Przykładowe wartości i odpowiadające im kolory:

000000
czarny

ffffff
biały

ff0000
czerwony

770000
ciemno czerwony

ff00ff
fioletowy

ffff00
żółty

email [<adres>]

Polecenie bez parametru wyświetla aktualną  wartość. Polecenie z parametrem <adres> przypisuje podaną wartość adresowi e-mail administratora, który pojawia się na stronie startowej.

5.4. Pozostałe polecenia

passwd

Umożliwia zmianę hasła administratora. Wymaga dwukrotnego podania takiego samego hasła. Proszę zapamiętać hasło!
net

Pozwala na zmianę parametrów sieciowych serwera. W oknie wypełnić należy pola: adres IP, maska podsieci, domyślna brama (gateway), adres serwera DNS (nameserver). Wszystkie te dane muszą mieć postać adresu IP: xxx.xxx.xxx.xxx i powinny zostać uzyskane od administratora sieci. Proszę tu nie eksperymentować! Wszelkie zmiany powinny być zgłaszane firmie Paulosoft pod adresem ichem@paulosoft.com.pl.

www

Umieszcza na serwerze serwis WWW znajdujący się na dyskietce. Będzie on dostępny pod adresem adres_serwera/www. Na dyskietce w katalogu głównym musi się znajdować strona startowa o nazwie index.html.

bash

Wyjście do shell’a systemu Linux. Używać tylko w ostateczności.

exit

Wylogowanie się i powrót do ekranu startowego. Proszę nigdy nie zostawiać serwera z zalogowanym użytkownikiem admin!

6. Strategie administracji

6.1. Nadawanie uprawnień do bazy właściwości odczynników

Jeśli chodzi o bazę właściwości odczynników – sprawa jest prosta. Osoba odpowiedzialna za bazę powinna mieć niski poziom dostępu, na przykład 150. Magazynierzy trochę wyższy, na przykład 160. Pomocnicy magazynierów – np. 170.

W ten sposób jeśli pomocnik magazyniera wpisze coś błędnie – magazynier będzie mógł to poprawić. Jeśli dwaj użytkownicy mają ten sam poziom – nie mogą sobie wzajemnie nic zmieniać i poprawiać.

Wszyscy użytkownicy ‘niepewni’ (goście itp.) powinni mieć poziom uprawnień większy niż 300, co uniemożliwia im dokonywanie zmian.

Użytkownicy „publiczni” – nie przypisani do konkretnej osoby – powinni mieś poziom dostępu większy niż 500 co uniemożliwi im zmianę hasła.

6.2. Tworzenie magazynów

Dla uprawnień magazynowych sprawa jest trochę bardziej skomplikowana i mocno zależy od wewnętrznych zależności organizacji. Po pierwsze należy określić jakie magazyny zostaną stworzone i jak rozmieszczone w podjednostkach. Można tu przyjąć dwie strategie:

· Umieszczenie wszystkich magazynów w węźle głównym organizacji. Minusem jest tu uniemożliwienie ograniczenia wyszukiwania do jednego magazynu w module Szukanie.  Plus – to duże bezpieczeństwo magazynu. Wyszukujący na poziomie organizacji nie wie, w którym magazynie znaleziony odczynnik się znajduje i może się tego dowiedzieć dopiero po wysłaniu zamówienia.

· Każdy magazyn umieszczony zostaje w oddzielnej podjednostce. Plus to możliwość wyszukiwania na jednym magazynie. Minus – względy bezpieczeństwa.

· Rozwiązania mieszane. Oczywiście można na przykład umieścić na poziomie organizacji magazyn główny a pozostałe w podjednostkach.

6.3. Tworzenie użytkowników

Dla uproszczenia użytkowania systemu zaleca się stworzenie jednego użytkownika dla jednej osoby i określenie go imieniem i nazwiskiem. W momencie tworzenia nadaje się mu odpowiedni poziom oraz hasło, które będzie mógł później zmodyfikować. Użytkownik jest zdefiniowany raz dla całego systemu – może, używając swojego nazwiska i hasła, logować się na dowolnym serwerze.

Co za tym idzie można w swojej bazie nadawać uprawnienia także użytkownikom stworzonym na innych serwerach.

Tworząc użytkowników należy zawczasu zaplanować jak będziemy przydzielać im uprawnienia. Od tego powinno zależeć, czy tworzyć ich będziemy w podjednostkach czy w domenie głównej.

Dla uproszczenia można podzielić użytkowników na pięć kategorii: 

· administratorzy - użytkownicy należący do predefiniowanej grupy Administratorzy,

· magazynierzy – użytkownicy mający prawo do zmieniania stanów przynajmniej jednego magazynu,

· użytkownicy zwykli – mogą przeglądać stany magazynowe (wszystkie powszechne i przydzielone im normalne), oraz dopisywać właściwości odczynników,

· goście (poziom>300) – mogą przeglądać stany powszechne i bazę właściwości użytkowników, nie mogą nic zmieniać.

· użytkownicy publiczni (poziom>500) – użytkownicy nie przypisani do konkretnej osoby (np.: Student), mogą tylko przeglądać bazę właściwości odczynników i nie mogą zmienić hasła.

7. Przykładowe sposoby nadawania uprawnień

Poniżej przedstawiono kilka przykładów rozwiązań typowych problemów administracyjnych.

Przykład 1

Mamy Instytut Chemii Nieorganicznej i w nim magazyn, oraz chcemy, żeby dostęp do stanów mieli pracownicy tego Instytutu. Aby to osiągnąć, można:

· stworzyć podjednostkę Instytut Chemii Nieorganicznej,

· wpisać w tej podjednostce wszystkich jej pracowników,

· stworzyć Magazyn Instytutu Chemii Nieorganicznej (na dowolnym poziomie),

· dopisać w uprawnieniach magazynu prawo do przeglądania dla domeny Instytut Chemii Nieorganicznej.

Przykład 2

Mamy Magazyn Trucizn i chcemy nadać do niego uprawnienia wąskiej grupie użytkowników. Aby to osiągnąć, można wpisać każdego użytkownika bezpośrednio do praw przeglądu magazynu. Jeśli jednak mamy kilka takich magazynów ‘wysokiego ryzyka’ to wygodniej jest:

· stworzyć grupę Zaufani Użytkownicy,

· dopisać do niej wybranych użytkowników,

· na wszystkich magazynach ‘wysokiego ryzyka’ dopisać uprawnienia do przeglądu dla grupy Zaufani Użytkownicy.

W ten sposób aby dodać lub usunąć komuś uprawnienia do wszystkich magazynów ‘wysokiego ryzyka’, wystarczy zmodyfikować grupę użytkowników.

Przykład 3

Do Magazynu Głównego organizacji chcemy zwykle nadać uprawnienia wszystkim pracownikom. Jeśli stworzyliśmy ich na poziomie organizacji, wystarczy dopisać w prawach do przeglądu magazynu nazwę tej domeny, np.: Politechnika/Slask/PL. Jeśli jednak na poziomie głównym stworzone zostało także konto studenckie Student, taki wpis spowoduje, że do przeglądania magazynu będą mieli dostęp także studenci. Aby temu zaradzić można:

· stworzyć grupę Pracownicy i dopisać do niej wszystkich pracowników pomijając konta studentów i gości,

· dopisać grupę Pracownicy w prawach do przeglądu magazynu.

Prostsza metoda, to wykorzystanie jednopoziomowości uprawnień dla domen (patrz uwaga w ramce w punkcie 3.2): stworzenie podjednostki Goście i umieszczanie tam wszelkich użytkowników dla studentów i innych osób nie zaufanych. Uprawnienia do Magazynu Głównego dopisujemy wtedy wszystkim pozostałym domenom: domenie głównej organizacji (np.: Politechnika/Slask/PL) oraz ewentualnym podjednostkom (np.: Instytut/ Politechnika/Slask/PL).

Przykład 4

Mamy Magazyn Odpadów i chcemy, żeby dostęp do niego miała jak największa liczba osób. Nie chcemy przy tym tworzyć zbyt wielu użytkowników. Można to osiągnąć przez stworzenie konta użytkownika na przykład Chemik o haśle ‘chemik’ i nadanie mu uprawnień do przeglądu Magazynu Odpadów. Następnie informujemy wszystkich zainteresowanych o możliwości zalogowania się na serwerze na to konto.

Jeśli chcemy aby wszyscy użytkownicy mogli przeglądać stany Magazynu Odpadów magazynier musi po prostu wpisać je z udostępnieniem powszechnie. Wtedy oczywiście nie trzeba nadawać uprawnień do przeglądu dla użytkownika Chemik – każdy zalogowany użytkownik może zobaczyć stany powszechne.

Jeśli w trakcie pracy z systemem napotkali Państwo na inne, nie omówione tutaj,  problemy – prosimy o kontakt pod adresem: ichem@paulosoft.com.pl.
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